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1. Введение

1.1. Общие положения

Настоящее руководство содержит сведения, необходимые для контроля и управ-
ления аппаратурой ИнЗер-МГ-02, имеющей версию программного обеспечения не
ниже 0.4.0.

Modbus — широковещательный промышленный протокол для организации об-
мена данными между различными устройствами.

Протокол использует обмен данными по модели «ведущий – ведомый» (Master-
Slave). Ведущий отправляет запросы, на которые могут отвечать только подчинен-
ные. Slave-устройство может начать обмен данными лишь по команде отMaster. Сеть
может состоять из нескольких Slave-устройств, но Master-устройство должно быть
одно.

Существует несколько вариантов протокола Modbus:

− Modbus RTU – используется в последовательной передаче данных с помощью
таких интерфейсов, как RS-485, RS-422.

− Modbus ASCII – отличается от Modbus RTU тем, что данные кодируются и
передаются в виде ASCII символов.

− Modbus TCP – используется при передаче в сети TCP/IP.

В стандарте протокола Modbus существует следующая терминология:

− ADU (Application Data Unit) – полный пакет с данными;
− PDU (Protocol Data Unit) – часть полного пакета, где хранятся полезные дан-
ные.

Функции Master-устройства протокола Modbus RTU/TCP представлены в таб-
лице 1.

Таблица 1 – Функции Master-устройства протокола Modbus RTU/TCP

Код Название Описание

1 Read Coils Чтение значений из нескольких флагов

2 Read Descrete Inputs Чтение значений из нескольких дискретных входов

3 Read Holding Registers Чтение значений из нескольких регистров хранения

4 Read Input Registers Чтение значений из нескольких регистров ввода

5 Write Single Coil Запись значений одного флага

6 Write Single Register Запись значения в один регистр хранения

15 Write Multiple Coils Запись значений в несколько регистров флагов

Руководство системного программиста
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Продолжение таблицы 1

Код Название Описание

16 Write Multiple Registers Запись значений в несколько регистров хранения

23 Read/Write Multiple Registers Чтение и запись в одном регистре. Запись происходит
перед чтением

1.2. Авторизация в Web-интерфейс

Для подключения к Web-интерфейсу ИнЗер-МГ-02 необходимо открыть бра-
узер, ввести IP-адрес настроенного шлюза и заполнить форму входа (рис. 1). При
настройке и подключении RADIUS-сервера необходимо выбрать тип аутентифика-
ции RADIUS.

Рисунок 1 – Форма авторизации

Значения по умолчанию:
IP-адрес: 192.168.5.225
Логин: admin
Пароль: admin
Тип авторизации: Локальный

После авторизации открывается страница настройки портов, представленная на
рисунке 2.

Руководство системного программиста
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Рисунок 2 – Главная страница
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2. Настройка авторизации

На данной странице (рис. 3) пользователь может настроить нужный режим,
задать логин и пароль для входа вWeb-интерфейс. Настроить авторизацию возможно
по локальным данным, либо по RADIUS-серверу.

Рисунок 3 – Страница настройки авторизации

2.1. Смена логина и пароля

Параметры локальной авторизации представлены в таблице 2.

Таблица 2 – Параметры локальной авторизации

Параметр Описание

Имя пользователя Имя пользователя. Должно быть не менее 4 и не более 16 символов

Новый пароль Новый пароль. Должен быть не менее 4 и не более 32 символов

Новый пароль (повторно) Проверка схожестипаролей.Долженполностью соответствовать но-
вому паролю

Руководство системного программиста
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2.2. Настройка RADIUS

Параметры авторизации через RADIUS-сервер представлены в таблице 3.

Таблица 3 – Параметры авторизации через RADIUS-сервер

Параметр Описание

Адрес RADIUS-сервера IP-адрес или имя хоста настроенного и подключенного RADIUS-
сервера. Не должны превышать 128 символов

UDP-port сервера UDP-порт, по которому происходит подключение с помощью
RADIUS-сервера

Секрет Общий секретный ключ с RADIUS-сервером. Не должен превышать
128 символов

Руководство системного программиста
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3. Настройка последовательных портов

На данной странице (рис. 4) пользователь может настроить оба последователь-
ных порта устройства.

Рисунок 4 – Страница настройки последовательных портов

Набор параметров, которыми пользователь может управлять при настройке по-
следовательных портов, представлен в таблице 4.

Таблица 4 – Параметры последовательных портов

Параметр Значение По умолчанию Описание

Baud rate 1200 / 2400 / 4800 / 9600 / 19200 /
38400 / 57600 / 115200 / 230400 /
460800 / 500000 / 576000 / 921600

115200 Скорость передачи (в bps)

Parity None, Odd, Even None Четность

Data bits 5-8 8 Количество битов данных

Stop bits 1-2 1 Количество стоп битов

Тип интер-
фейса

RS-485 (2-wire), RS-485 (4-wire),
RS-422

RS-485 (2-wire) 2-х проводной и 4-х провод-
ной режимы работы стан-
дарта RS-485, стандарт RS-
422

Руководство системного программиста
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4. Настройка сети

На данной странице (рис. 5) находятся текущие настройки устройства. Пользо-
ватель может настроить получение IP-адреса с помощью нескольких методов: стати-
ческая конфигурация и конфигурация с помощью DHCP-сервера.

4.1. Настройка статического IP-адреса

При статической конфигурации пользователь настраивает параметры сети в
Web-интерфейсе.

Рисунок 5 – Страница настройки статического IP-адреса

Набор параметров, которыми пользователь может управлять при настройке ста-
тического IP-адреса, представлен в таблице 5.

Руководство системного программиста
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Таблица 5 – Параметры статической конфигурации

Параметр Значение По умолчанию Описание

Имя устрой-
ства в сети
(имя хоста)

Имя, содержащее только
буквы, цифры или символ
нижнего подчеркивания (_).
Должно состоять из не ме-
нее 3 и не более 64 символов

inzer-mg02g Локальное имя устройства. Мо-
жет быть перезаписан DHCP-
сервером

Метод по-
лучения IP-
адреса

Статический IP,
DHCP/BootP

Статический IP Статический IP – для фиксиро-
ванного IP-адреса, DHCP/BootP –
для динамического IP-адреса

IP-адрес Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255

192.168.5.225 IP-адрес устройства для иденти-
фикации устройства в сети

Маска под-
сети

Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255

255.255.255.0 Подсеть, к которой принадлежит
устройство

Шлюз по
умолчанию

Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255

192.168.5.1 IP-адрес шлюза по умолчанию

Адрес DNS-
сервера 1

Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255

0.0.0.0 IP-адрес первого DNS-сервера

Адрес DNS-
сервера 2

Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255

0.0.0.0 IP-адрес второго DNS-сервера

Адрес для
проверки
соединения

Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255

0.0.0.0 IP-адрес для проверки подключе-
ния к сети после применения се-
тевых настроек

Включить
HTTP-
сервер

Да/Нет Да Включает HTTP-сервер одновре-
менно с HTTPS-сервером

4.2. Настройка динамического IP-адреса (DHCP/BOOTP)

При динамической конфигурации (рис. 6) пользователь настраивает параметры
сети на DHCP-сервере. В Web-интерфейсе меняется только метод получения IP-
адреса на DHCP/BOOTP.

Руководство системного программиста
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Рисунок 6 – Страница настройки динамического IP-адреса (DHCP/BOOTP)

4.3. Проверка сетевого соединения устройства (PING)

В поле PING (рис. 7) можно ввести имя или IP-адрес сетевого устройства, чтобы
проверить связь между ним и шлюзом. Если в течении 2 секунд шлюз получает
обратный ответ от указанного сетевого устройства, то выводится время, которое
потребовалось устройству на ответ.

Рисунок 7 – Пример проверки сетевого соединения с устройством (PING)

Руководство системного программиста
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5. Настройка протокола

На странице «Настройки Modbus» (рис. 8) находятся текущие настройки и
режим протокола Modbus.

Рисунок 8 – Страница настройки последовательных портов в режиме Transparent

Устройство имеет 2 режима работы с Modbus протоколом: Transparent и Agent.
Для переключения между режимами используется специальныйфлаг «Режим работы
Modbus». По умолчанию выбран режим Transparent (прозрачный).

5.1. Режим Transparent

В данном режиме устройство прозрачно пересылает команду между Modbus
TCP и Modbus RTU/ASCII. ИнЗер-МГ-02 является промежуточным устройством
между master-устройством и slave-устройством.

Руководство системного программиста
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5.1.1. Настройка последовательных портов в режиме Transparent
В разделе «Режим работы портов» можно задать:

− роль каждого порта (RTU/ASCII Slave или RTU/ASCII Master);
− время ожидания ответа от slave-устройства (response timeout);
− межсимвольные и межкадровые задержки;
− назначенное Modbus TCP master-устройство;
− включение интеллектуального режима.

По умолчанию межсимвольные и межкадровые задержки задаются в соответ-
ствии с рекомендованными значениями стандарта Modbus, а именно:

− 750 мкс и 1.75 мс при скорости передачи выше 19200 bps;
− t1.5 и t3.5 (tn – время, требуемое для передачи n символов).

Также на любой порт можно назначить Modbus TCP master-устройство. В таком
случае все запросы от этого устройства будут перенаправляться на указанный порт
в обход таблицы Slave ID Map. Вместо точного адреса имеется возможность указать
только IP-адрес или только TCP-порт.

Набор параметров (рис. 8), которыми пользователь может управлять при на-
стройке последовательных портов в режиме Transparent, представлен в таблице 6.
Настройки идентичны для обоих портов.

Таблица 6 – Параметры последовательных портов в режиме Transparent

Параметр Значение По умолчанию Описание

Роль
устройств(-а)

RTU Slave / RTU Master
ASCII Slave /
ASCII Master

RTU Slave Роль устройств(-а) подключенных
к порту

Время ожида-
ния ответа

10-120000 мс 1000 Время ожидания ответа от
устройства на запрос

Inter-character
timeout

10-500 мс
(0 – не задавать/ игнори-
ровать параметр)

0 Интервал времени между симво-
лами в одном кадре (только для
Modbus RTU)

Inter-frame
delay

10-500 мс
(0 – не задавать/ игнори-
ровать параметр)

0 Интервал времени между кад-
рами (пакетами) (только для
Modbus RTU)

Назначенный
TCP-порт

1024-65535
(0 – игнорировать пара-
метр)

0 Если указан, шлюз будет пере-
направлять запросы Modbus TCP
с указанного TCP-порта непо-
средственно на последователь-
ный порт в обход Slave ID Map

Руководство системного программиста
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Продолжение таблицы 6

Параметр Значение По умолчанию Описание

Назначенный
IP-адрес

Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255
(0.0.0.0 – игнорировать
параметр)

0.0.0.0 Если указан, шлюз будет пере-
направлять запросы Modbus TCP
с указанного IP-адреса непо-
средственно на последователь-
ный порт в обход Slave ID Map

Интеллек-
туальный
режим

Вкл., Выкл. Выкл. Включение/выключение ин-
теллектуального режима для
данного порта

Интеллектуальный режим (Intelligent mode) работает как агент в режиме
Transparent, т.е. он самостоятельно опрашивает ведомые устройства с некоторым
интервалом и на запрос от ведущего устройства отправляет результат последнего
опроса, сохраненного в памяти. Это обеспечивает лучшую производительность, по-
скольку от пользователя не требуется ручного ввода большого количества команд.
После активации режима, шлюз будет изучать (сохранять) новые запросы на данный
последовательный порт и начинать опрашивать ведомые устройства изученными
запросами.

5.1.2. Таблица Slave ID Map

5.1.2.1. Основные положения

В разделе «Таблица Slave ID Map» (рис. 9) хранится таблица маршрутизации.
Для работы шлюз должен знать следующую информацию, которая задаётся через
таблицу Slave ID Map:

− тип протокола, используемый конечным/целевым устройством (Modbus TCP/
RTU/ASCII);

− идентификатор устройства (slave ID);
− адрес устройства в сети (последовательный порт или IP-адрес с TCP-портом).

В случае последовательных портов, где может находиться несколько устройств
со своими идентификаторами, также имеется возможность указывать множество
идентификаторов интервалом. Интервал задается параметрами «Slave ID start» и
«Slave ID end» (рис. 10).

Пример
Втаблице имеется 1маршрут с интервалом1-5 (slave ID start = 1, slave ID end= 5).

Шлюз получает 3 входящих запроса с идентификаторами 1, 5, 7 соответственно.
Первые два запроса имеют идентификаторы, которые входят в интервал 1-5, и шлюз
их перенаправляет в указанный в маршруте адрес назначения. Однако, последний
запрос с идентификатором 7 шлюз отбрасывает, поскольку в таблице не имеется
подходящего маршрута.
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Рисунок 9 – Страница таблицы маршрутизации (Slave ID Map)

5.1.2.2. Виртуальный и настоящий Slave ID

При соединении разных modbus-подсетей к шлюзу может возникнуть ситуация,
где устройства из разных подсетей используют одни и те же идентификаторы. В
таком случае нельзя однозначно по входящему запросу определить в какую именно
подсеть необходимо перенаправить запрос. Для решения этой проблемы в шлюзе
существует разделение на виртуальный и настоящий slave ID.

Виртуальный slave ID – это глобальный идентификатор каждого устройства,
подключенного к шлюзу. Именно этот идентификатор должен содержать входящий
запрос для однозначного определения устройства.

Настоящий slave ID – это действительный идентификатор, назначенный устрой-
ству в своей подсети. Для преобразования из виртуального в настоящий slave ID
используется параметр «Slave ID Offset» (рис. 10).

Пример
Имеется 2 подсети, каждая из которых содержит 3 устройства. Устройства в

первой и во второй подсети имеют одинаковые идентификаторы (1, 2, 3 в первой и 1,
2, 3 во второй). Для однозначного определения необходимо, чтобы между подсетями
не было пересечения идентификаторов. В этом случае, в таблице можно сместить
все значения идентификаторов на 3 во второй подсети (т.е. 6, 7, 8), а первую оставить
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без изменений. В итоге получим виртуальные идентификаторы 1-3 и 6-8, которыми
может пользоваться шлюз. Еслишлюз получит запрос с идентификатором в интерва-
ле 6-8, то он преобразует виртуальный slave ID в настоящий slave ID (1-3) и отправит
запрос во вторую подсеть.

В таблицу, представленную на рисунке 10, можно добавлять новые маршруты,
а также редактировать старые.

Рисунок 10 – Меню редактирования маршрута

Набор параметров, которыми пользователь может управлять при настройке
маршрутов RTU/ASCII/TCP, представлен в таблице 7.

Таблица 7 – Параметры маршрутов RTU/ASCII/TCP

Параметр Значение По умолчанию Описание

Тип slave-
устройства

RTU, ASCII, TCP RTU Протокол Modbus, используемый
slave-устройством

Slave ID Start 1-247 1 Начальная (левая) граница вирту-
ального идентификатора устрой-
ства в Modbus-подсети

Slave ID End 1-247 1 Конечная (правая) граница вирту-
ального идентификатора устрой-
ства в Modbus-подсети

Slave IDOffset -246...246 0 Смещение между виртуальным и
реальнымидентификатором (Real
= Virtual + Offset)
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Продолжение таблицы 7

Параметр Значение По умолчанию Описание

Порт Порт 1, Порт 2 Порт 1 Указывает на какой последова-
тельный порт отправляется за-
прос (только для RTU/ASCII)

IP-адрес Любое значение формата
X.X.X.X, где 0 ≤ X ≤ 255
0.0.0.0 – для выключе-
ния)

0.0.0.0 Указывает на какой IP-адрес по
Modbus TCP отправляется запрос
(только для TCP)

TCP-порт 1-65535 502 Указывает на какой порт по
Modbus TCP отправляется запрос
(только для TCP)

Включено Вкл., Выкл. Вкл. Включение/выключение маршру-
та

5.1.3. Дополнительная настройка
В разделе «Дополнительно» (рис. 11) пользователь может настроить TCP-порт,

который будет использоваться для входящих запросов Modbus TCP, задавать за-
держку перед отправкой первого запроса и время ожидания запроса.

Рисунок 11 – Страница дополнительных настроек

Руководство системного программиста



ИнЗер-МГ-02
19

643.ПДРЛ.00012-04 32 01

Также можно включить «Modbus TCPException» для того, чтобы в случае какой-
либо из ошибок перечисленных ниже, возвращался ответ (доступно только для про-
токола Modbus TCP):

− устройство не отвечает (Response timeout);
− очередь запросов переполнена;
− идентификатор назначения не включен в Slave ID Map.

Набор параметров, которыми пользователь может управлять при выборе допол-
нительных настроек, представлен в таблице 8.

Таблица 8 – Параметры дополнительных настроек

Параметр Значение По умолчанию Описание

Начальная задержка 0-30000 мс 0 Начальная задержка перед от-
правкой первого запроса

Modbus TCP-порт
прослушивания

1-65535 502 Используемый порт по протоколу
Modbus TCP для прослушивания
входящих запросов

Время ожидания
Modbus TCP ответа

10-120000 мс 100 Время ожидания ответа на
Modbus TCP запрос

Modbus TCP Exception Вкл., Выкл. Выкл. Включение/выключение функции
отправки ответа в случае возник-
новения ошибки

5.1.4. Настройка интеллектуального режима
Для работы и настройки интеллектуального режима (рис. 12) необходимо акти-

вировать его в разделе «Режим работы портов».
Когда интеллектуальный режим активирован, шлюз работает как агент, но в

более ограниченном режиме: только для конфигураций Master TCP – Slave RTU или
Master TCP – Slave ASCII.

Шлюз запоминает входящие запросы на чтение (Modbus команды 0x01-0x04), а
затем периодически опрашивает ими slave-устройства. Последний результат опроса
хранится во внутренней памяти. При получении уже изученного запроса от master-
устройства шлюз немедленно отправляет последний сохраненный результат опроса.
Изученные команды отображаются в соответствующей таблице «Интеллектуальные
команды».

Также на этой странице можно задать действия при неисправностях со сторо-
ны slave-устройства. Когда счетчик последовательных неудачных попыток достигает
заданного порога, команда переходит в состояние «сбой». При переходе устройство
выполняет действие, заданное в параметре «Действие при сбое». Как только оче-
редная попытка опроса проходит успешно, команда выходит из состояния «сбой»
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и продолжает работать в нормальном режиме, сохраняя во внутреннюю память ре-
зультат последнего опроса.

Приполучениикоманды записи с адресом, пересекаемымсизученнойкомандой,
последний сохраненный результат очищается для избежания проблем с чтением
старых данных.

Рисунок 12 – Страница настройки интеллектуального режима

Набор параметров, которыми пользователь может управлять при настройке ин-
теллектуального режима, представлен в таблице 9.
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Таблица 9 – Параметры интеллектуального режима

Параметр Значение По умолчанию Описание

Время дей-
ствия коман-
ды

10-3600000 мс
(0 – бессрочно, т.е. ко-
манды не будут удалять-
ся)

0 Время жизни команды. Если с по-
следнего запроса прошло указан-
ное количество времени, то коман-
да забывается (удаляется)

Использовать
глобальное
пространство
адресов

Да/Нет Да Если slave-устройство использует
одну глобальную таблицу для всех
видов команд, то этот параметр
должен быть включен

Интервал
опроса по
умолчанию

10-120000 мс 300 мс Интервал опроса команды

Количество
отказов до
сбоя

0-10 0 Количество последовательных
неудачных отправок команды для
перехода в состояние «сбой»

Действие при
сбое

Отправить последний ре-
зультат /
Очистить последний ре-
зультат /
Отправить свое значение

Отправить
последний
результат

Действие при переходе в состояние
«сбой»:
- отправить последний результат:
отправка последнего результата
опроса;
- очистить последний результат:
очистка последнего результата (за-
пись нулями);
- отправить свое значение: отправ-
ка пользовательского значения, за-
данного в поле «Значение при сбое»

Значение при
сбое

Значения в шестнадцате-
ричной системе счисле-
ния
(пример: 0A 0B 0C 0D)

– Пользовательское значение, кото-
рое отправляется вместо последне-
го результата опроса при переходе
в состояние «сбой»
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6. Настройка реле

На странице «Настройка реле» (рис. 13) пользователь может управлять событи-
ями, при которых будет производиться активация реле.

Рисунок 13 – Страница настройки реле

Каждое реле имеет набор событий. Событие может быть включено или отклю-
чено в каждом реле. Если событие отключено, то оно игнорируется. Если событие
включено, то каждая активация события будет влиять на переключение состояния
реле. Для каждого события ведется счетчик переключений.

При активации события состояние реле переключается на TRUE, при деактива-
ции события состояние реле переключается на FALSE.

Пример активации и деактивации события:

− не удалось получить ответ из порта 1 – событие активировано;
− получен ответ от порта 1 – событие деактивировано.
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Внимание! Если активировано несколько событий, то состояние реле будет
оставаться TRUE, пока все соответствующие события не деактивируются.

Для управления переключением реле имеются следующие параметры:

1. Количество последовательных активаций события для переключения состо-
яния;

2. Интервал времени, в течение которого событие должно активироваться за-
данное количество раз для переключения состояния;

3. Таймаут между переключениями состояния.

Для проверки заданных параметров переключения имеется возможность ручной
отправки любого события на странице «Диагностика» во вкладке «Реле».

Наборпараметров, которымипользовательможет управлять принастройке реле,
представлен в таблице 10.

Таблица 10 – Параметры глобальной настройки реле

Параметр Значение По умолчанию Описание

Интервал 10-120000 мс 3000 Интервал времени, в течение ко-
торого события должно активи-
роваться заданное количество раз
для переключения состояния

Таймаут 10-120000 мс 5000 Таймаут между переключениями
состояния

Число тригге-
ров

1-10 3 Количество последовательных
активаций события для переклю-
чения состояния
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7. Импорт/экспорт настроек

На странице «Импорт/экспорт настроек» (рис. 14) пользователь может экспор-
тировать всю конфигурацию устройства в JSON-файл или же импортировать этот
же файл настроек.

Рисунок 14 – Страница импорта/экспорта настроек

7.1. Текст файла конфигурации
{

"radius_settings": {

"host": "",

"secret": "testing123",

"udp_port": 1645

},

"serial_settings": [

{

"baud_rate": 115200,

"parity": "N",

"data_bits": 8,

"stop_bits": 1,

"interface": "rs485_2"

},

{

"baud_rate": 115200,

"parity": "N",

"data_bits": 8,
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"stop_bits": 1,

"interface": "rs485_2"

}

],

"network_settings": {

"hostname": "inzer-mg02g",

"type": "static",

"address": "192.168.5.225",

"netmask": "255.255.255.0",

"gateway": "192.168.5.1",

"fallback_gateway": "0.0.0.0",

"dns1": "0.0.0.0",

"dns2": "0.0.0.0",

"enable_http": true

},

"modbus_settings": {

"operation_mode": "transparent",

"transparent": {

"port_mode_settings": [

{

"mode": "rtu_slave",

"intelligent_mode": false,

"response_timeout": 1000,

"inter_char_timeout": 0,

"inter_frame_delay": 0,

"designated_tcp_port": 0,

"designated_ip_address": "0.0.0.0"

},

{

"mode": "rtu_slave",

"intelligent_mode": false,

"response_timeout": 1000,

"inter_char_timeout": 0,

"inter_frame_delay": 0,

"designated_tcp_port": 0,

"designated_ip_address": "0.0.0.0"

}

],

"mapping_table": [

{

"slave_id_start": 1,

"slave_id_end": 5,

"slave_id_offset": 0,

"status": true,

"slave_type": "rtu",

"serial_id": 0,

"tcp_port": 502,

"ip_address": "0.0.0.0"

},

{

"slave_id_start": 6,

"slave_id_end": 10,

"slave_id_offset": 0,

"status": true,

"slave_type": "rtu",

"serial_id": 1,

"tcp_port": 502,

"ip_address": "0.0.0.0"

}

],
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"tcp_settings": {

"tcp_response_timeout": 100,

"tcp_listen_port": 502,

"initial_delay": 0,

"tcp_exception": false

},

"intelligent_settings": {

"use_global_address_space": true,

"command_timeout_ms": 0,

"poll_interval_ms": 300,

"fault_trigger_count": 0,

"fault_action": "keep_latest",

"fault_payload": "",

}

}

},

"relay_settings": {

"lock_timeout": 5000,

"max_trigger_count": 3,

"trigger_interval": 3000,

"event_masks": [

{

"port1_tx_fail_event": false,

"port1_rx_fail_event": false,

"port2_tx_fail_event": false,

"port2_rx_fail_event": false,

"tcp_tx_fail_event": false,

"tcp_rx_fail_event": false,

"eth0_link_down_event": false,

"update_fail_event": false

},

{

"port1_tx_fail_event": false,

"port1_rx_fail_event": false,

"port2_tx_fail_event": false,

"port2_rx_fail_event": false,

"tcp_tx_fail_event": false,

"tcp_rx_fail_event": false,

"eth0_link_down_event": false,

"update_fail_event": false

}

]

}

}

7.2. Описание полей файла конфигурации

Далее по тексту тип «строка» подразумевает необходимость выделение значе-
ния параметра в кавычки, например: "192.168.5.10".

7.2.1. radius_settings

Описание поля:
Настройка RADIUS.
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Параметры поля:

Параметр Тип Значение Описание

host строка (любая строка) адрес RADIUS-сервера (например:
192.168.5.10)

secret строка (любая строка) секрет (например: testing123)

udp_port число 1645/1812 UDP-port сервера

7.2.2. serial_settings

Описание поля:
Настройки последовательных портов. Должен быть списком, который содержит

2 элемента, описывающие параметры соответствующих портов.
Параметры поля:

Параметр Тип Значение Описание

baud_rate число 1200/2400/4800/9600/19200/
38400/57600/115200/230400/
460800/500000/576000/921600

скорость передачи

parity строка N/O/E четность

data_bits число 5..8 количество битов дан-
ных

stop_bits число 1..2 количество стоп битов

interface строка rs485_2/rs485_4/rs422 тип интерфейса

7.2.3. network_settings

Описание поля:
Настройка сети.
Параметры поля:

Параметр Тип Значение Описание

hostname строка (любая строка) имя хоста (например:
inzer-mg02g)

type строка static/dynamic метод получения IP-адреса
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Параметр Тип Значение Описание

address строка XXX.XXX.XXX.XXX,
где X – 0..255

IP-адрес

netmask строка XXX.XXX.XXX.XXX,
где X – 0..255

маска подсети

gateway строка XXX.XXX.XXX.XXX,
где X – 0..255

шлюз по умолчанию

fallback_
gateway

строка XXX.XXX.XXX.XXX,
где X – 0..255

адрес для проверки под-
ключения

dns1 строка XXX.XXX.XXX.XXX,
где X – 0..255

адрес DNS-сервера 1

dns2 строка XXX.XXX.XXX.XXX,
где X – 0..255

адрес DNS-сервера 2

enable_http булево
значение

true/false включить HTTP-сервер

7.2.4. modbus_settings

Описание поля:
Настройки протокола.
Параметры поля:

Параметр Тип Значение Описание

operation_mode строка none/transparent/agent режим работы

7.2.5. transparent

Описание поля:
Настройка режима Transparent.

7.2.6. port_mode_settings

Описание поля:
Настройка последовательных портов. Должен быть списком, который содержит

2 элемента, описывающие параметры соответствующего порта.
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Параметры поля:

Параметр Тип Значение Описание

mode строка rtu_slave/rtu_master/
ascii_slave/ascii_master

роль устройства

intelligent_
mode

булево
значение

true/false включить интеллектуаль-
ный режимдля этого порта

response_
timeout

число 10..120000 время ожидания ответа

inter_char_
timeout

число 10..500 межсимвольный интервал

inter_frame_
delay

число 10..500 межкадровая задержка

designated_
tcp_port

число 0, 1024..65535 назначенный TCP-порт

designated_
ip_address

строка XXX.XXX.XXX.XXX,
где X – 0..255

назначенный IP-адрес

7.2.7. mapping_table

Описание поля:
Таблица Slave IDMap.Должен быть списком, содержащимот 0 до 256 элементов.
Параметры поля:

Параметр Тип Значение Описание

slave_id_start число 1..247 начальная граница вирту-
ального Slave ID

slave_id_end число 1..247 конечная граница виртуаль-
ного Slave ID

slave_id_offset число -246..246 смещение между виртуаль-
ным и реальным Slave ID

status булево
значение

true/false включено

slave_type строка rtu/ascii/tcp тип slave-устройства

serial_id число 0..1 порт slave-устройства
(0 – порт 1 или 1 – порт 2)
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Параметр Тип Значение Описание

tcp_port число 1..65535 TCP-порт slave-
устройства

ip_address строка XXX.XXX.XXX.XXX,
где X – 0..255

IP-адрес slave-устройства

Примечание:
Если параметр «slave_type» имеет значение “rtu” или “ascii”, то поля «tcp_port» и

«ip_address» игнорируются. Если «slave_type» имеет значение “tcp”, то игнорируется
поле «serial_id».

7.2.8. tcp_settings

Описание поля:
Дополнительная настройка.
Параметры поля:

Параметр Тип Значение Описание

tcp_response_
timeout

число 10..120000 время ожидания Modbus TCP-
ответа

tcp_listen_port число 1..65535 TCP-порт прослушивания

initial_delay число 0..30000 начальная задержка

tcp_exception булево
значение

true/false включить Modbus TCP exception

7.2.9. intelligent_settings

Описание поля:
Настройка интеллектуального режима.
Параметры поля:

Параметр Тип Значение Описание

use_global_
address_space

булево
значение

true/false включить использование гло-
бального пространства адресов

command_
timeout_ms

число 10..3600000 время действия команды
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Параметр Тип Значение Описание

poll_interval_ms число 10..120000 интервал опроса по умолча-
нию

fault_trigger_ count число 0..10 количество отказов до сбоя

fault_action строка keep_latest/clear/
user_value

действие при сбое

fault_payload строка XX XX ...,
где X – 0..F

значение при сбое

7.2.10. relay_settings

Описание поля:
Настройка реле.
Параметры поля:

Параметр Тип Значение Описание

lock_timeout число 10..120000 таймаут триггеров

max_trigger_count число 1..10 число триггеров

trigger_interval число 10..120000 интервал

Параметр «event_masks» должен быть списком, который содержит 2 элемента,
описывающие события соответствующих реле.

Параметры элемента «event_masks»:

Параметр Тип Значение Описание

port1_tx_fail_event булево
значение

true/false включить событие “Порт 1:
ошибка передачи (TX)”

port1_rx_fail_event булево
значение

true/false включить событие “Порт 1:
ошибка приема (RX)”

port2_tx_fail_event булево
значение

true/false включить событие “Порт 2:
ошибка передачи (TX)”

port2_rx_fail_event булево
значение

true/false включить событие “Порт 2:
ошибка приема (RX)”

tcp_tx_fail_event булево
значение

true/false включить событие “TCPошиб-
ка передачи (TX)”
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Параметр Тип Значение Описание

tcp_rx_fail_event булево
значение

true/false включить событие “TCPошиб-
ка приема (RX)”

eth0_link_down_event булево
значение

true/false включить событие “Сеть: нет
соединения (link down)”

update_fail_event булево
значение

true/false включить событие “ПО: не
удалось обновить прошивку”
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8. Диагностика

На странице «Диагностика» (рис. 15) пользователь может выводить системные
сообщения, просматривать Modbus-трафик и проверять работу реле.

8.1. Вывод системного журнала

Во вкладке «Системный журнал» выводятся системные сообщения.

Рисунок 15 – Страница вывода системного журнала

Для вывода нужно ввести количество строк и нажать кнопку «Загрузить». Для
очистки нужно нажать кнопку «Очистить». При необходимости загрузить весь име-
ющийся системный журнал необходимо нажать на кнопку «Сохранить все», после
чего начнется скачивание архива с файлами журнала.

8.2. Перехват Modbus трафика

Во вкладке «Modbus трафик» (рис. 16) можно вывести весь трафик, поступаю-
щий на шлюз.
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Рисунок 16 – Страница перехвата Modbus трафика

Для вывода нужно нажать на кнопку «Начать». Для остановки вывода трафика
следует нажать на кнопку «Остановить». Для очистки вывода используется кнопка
«Очистить». При необходимости загрузить весь захваченный трафик необходимо
нажать на кнопку «Сохранить все», после чего начнется скачивание CSV-файла с
записями захваченных передач.

8.3. Реле

Во вкладке «Реле» (рис. 17) можно проверить заданные параметры переключе-
ния. Для этого на странице имеется возможность ручной активации или деактивации
любого события. Поля «Состояние реле 1» и «Состояние реле 2» соответственно вы-
водят текущие состояния обоих реле.
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Рисунок 17 – Страница реле
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9. Обновление ПО

На странице «Обновление ПО» (рис. 18) можно загрузить новую прошивку с об-
новленным ПО. При обновлении прошивки нужно выбрать файл, нажать на кнопку
«Обновить» и подождать пока он загрузится на устройство. При некорректной уста-
новке появится сообщение об ошибке. При успешной установке появится сообщение
о перезагрузке устройства.

Рисунок 18 – Страница обновления ПО
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10. Сброс настроек и перезапуск

На странице «Сброс настроек/Перезапуск» (рис. 19) можно выборочно сбросить
настройки до заводских и перезагрузить ПО/службы или всю систему.

Рисунок 19 – Страница сброса настроек и перезапуска

10.1. Сброс до заводских настроек

В разделе «Сброс и возврат настроек» присутствуют следующие флаги, позво-
ляющие сохранить соответствующие настройки при сбросе:

− сохранить настройки авторизации;
− сохранить настройки сети;
− сохранить настройки портов;
− сохранить настройки Modbus.

Сброс до заводских настроек также можно выполнить при помощи зажатия
кнопки «Default» на устройстве в течение 3 секунд.
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10.2. Перезагрузка устройства

В разделе «Перезапуск» можно перезапустить устройство (кнопка «Перезагру-
зить устройство») или только ПО и соответствующие службы (кнопка «Быстрый
перезапуск»). После перезагрузки все изменения, сделанные пользователем, приме-
няются и данные настройки становятся текущими.

Перезагрузку также можно выполнить при помощи нажатия на кнопку «Reset».

Руководство системного программиста



ИнЗер-МГ-02
39

643.ПДРЛ.00012-04 32 01

11. Web-терминал

На странице «Web-терминал» (рис. 20) имеется доступ к терминалу устройства.
Терминал предназначен только для исключительных ситуаций.

Рисунок 20 – Страница Web-терминала

11.1. HTTP-статус

HTTP-статус (или код HTTP) – каждый ответ на запрос содержит код HTTP. По
этому коду можно понять успешно ли выполнился запрос или нет. Если успешно,
то ответ содержит код HTTP 2xx (например, 200 OK, 204 No Content и т.д.). Если в
запросе есть ошибка или запрос не может быть выполнен из-за какого-либо условия,
то возвращается код HTTP 4xx (например, 400 Bad Request, 401 Unauthorized, 422
Unprocessable Entry и т.д.). Если запрос не может быть выполнен из-за какой-либо
внутренней или системной неисправности (необрабатываемая ошибка), то возвра-
щается код HTTP 5xx (например, 500 internal server error).
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В таблице 11 описывается значение кода и в каких случаях он отправляется.

Таблица 11 – Описание HTTP-статусов

HTTP-статус Описание

200 OK Запрос обработался успешно

204 No Content Удаление ресурса прошло успешно

400 Bad Request Некорректно сформированный или недействительный запроc

401 Unauthorized Данные авторизации недействительны или отсутствуют

422 Unprocesable Entity Ошибка валидации или бизнес-логики

5xx Внутренняя системная ошибка

Пример HTTP-запроса (метод GET):
GET /api/v1/user/name HTTP/1.1

Пример ответа:
HTTP/1.1 401 Unauthorized

Content-Type: application/json

{

"errors": [

{

"code": "AUTHENTICATION_ERROR",

"pointer": "/",

"title": "missing bearer token",

"details": ""

}

]

}

11.2. Ключи

Если произошла ошибка при запросе, то отправляется список «errors», где каж-
дый элемент содержит поля «code», «title», «pointer» и «detail». Значения этих полей
представлены в таблице 12.
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Таблица 12 – Описание ключей

Ключ Значение Примечание

code Код/тип ошибки. Возможные варианты:
– REQUEST_ERROR;
– AUTHENTICATION_ERROR;
– VALIDATION_ERROR;
– LOGIC_ERROR;
– SYSTEM_ERROR;
– RANGE_ERROR.

Обязательное поле

title Описание ошибки Обязательное поле

pointer Адрес поля, вызвавший ошибку. Если ошибка относится ко
всему ресурсу, значение поля – «косая черта» («/»)

Обязательное поле

detail Значение или набор значений, вызвавших ошибку Необязательное поле

11.3. Аутентификация

Для аутентификации используется JWT-токен со сроком действия 24 часа. То-
кен необходимо включить в заголовок Authorization с припиской «Bearer». Пример:
«Authorization: Bearer JWT_TOKEN». На данный момент адреса, начинающиеся с
/api/v1, требуют аутентификацию.

Пример запроса с токеном:
GET /api/v1/user/name HTTP/1.1

Authorization: Bearer token1234abcd

Пример ответа:
HTTP/1.1 200 OK

Content-Type: application/json

{

"name": "admin"

}

Для WebSocket/SSE подключений токен также можно передавать в самом URL-
адресе. Для этого необходимо добавить поле «access_token» со значением токена.

Запрос:
GET /api/v1/events/modbus-packet/stream?access_token=token1234abcd HTTP/1.1

Пример ответа:
HTTP/1.1 101 Switching Protocols
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11.4. Описание методов запроса

Каждый запрос можно поделить по используемому в запросе HTTP-методу:

− GET – получение ресурса;
− PATCH – частичное обновление ресурса;
− POST – добавление/создание ресурса;
− PUT – замена ресурса;
− DELETE – удаление ресурса.

11.5. Точки доступа API

Список точек API, разделенных по категориям:

1. Аутентификация:

− GET /api/v1/auth/ping – проверка токена;
− POST /login – авторизация (выдача JWT-токена и установка cookie
«access_token»);

− POST /logout – выход (удаляет cookie «access_token»).

2. События/оповещения:

− GET /api/v1/events/event_type/bundle – снимок событий в виде CSV–файла;
− GET /api/v1/events/event_type/stream – WebSocket-поток событий.

3. Данные:

− GET /api/v1/intel/entries – текущие сохраненные команды интеллектуаль-
ного режима;

− GET /api/v1/relay_data – текущие состояния реле;
− POST /api/v1/trigger_relay_event – тестовый триггер события реле.

4. Журнал:

− GET /api/v1/logs/bundle – ZIP-архив всех сообщений журнала;
− GET /api/v1/logs/stream – SSE-поток системного журнала;
− GET /api/v1/logs/tail – последние N сообщений журнала.

5. Диагностика и обслуживание:

− GET /api/v1/ping – ICMP-проверка доступности адреса;
− POST /api/v1/reset – сброс настроек к заводским (выборочно);
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− POST /api/v1/restart – перезагрузка устройства/ПО;
− GET /api/v1/update – статус обновления прошивки;
− POST /api/v1/update – загрузка файла прошивки.

6. Настройки:

− GET /api/v1/settings – получить все настройки;
− PATCH /api/v1/settings – частично обновить все настройки;
− PUT /api/v1/settings – замена всех настроек;
− GET /api/v1/settings/modbus – получить все настройки Modbus;
− PATCH /api/v1/settings/modbus – частично обновить все настройкиModbus;
− PUT /api/v1/settings/modbus – заменить все настройки Modbus;
− GET /api/v1/settings/modbus/transparent – получить настройки режима
Transparent;

− PATCH /api/v1/settings/modbus/transparent – частично обновить настройки
режима Transparent;

− PUT /api/v1/settings/modbus/transparent – заменить настройки режима
Transparent;

− GET /api/v1/settings/modbus/transparent/intel – получить настройки интел-
лектуального режима;

− PATCH /api/v1/settings/modbus/transparent/intel – частичнообновить настрой-
ки интеллектуального режима;

− PUT /api/v1/settings/modbus/transparent/intel – заменить настройки интел-
лектуального режима;

− GET /api/v1/settings/modbus/transparent/mapping_table – получить всю таб-
лицу Slave ID Map;

− PATCH /api/v1/settings/modbus/transparent/mapping_table – частично обно-
вить таблицу Slave ID Map;

− POST /api/v1/settings/modbus/transparent/mapping_table – добавить запись в
таблицу;

− PUT /api/v1/settings/modbus/transparent/mapping_table – заменить таблицу
Slave ID Map;

− POST /api/v1/settings/modbus/transparent/mapping_table/check – валидация
записи без добавления;

− DELETE /api/v1/settings/modbus/transparent/mapping_table/mapping_id –
удалить запись;

− GET /api/v1/settings/modbus/transparent/mapping_table/mapping_id – полу-
чить запись по индексу;

− PATCH /api/v1/settings/modbus/transparent/mapping_table/mapping_id –
частично обновить запись по индексу;
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− PUT /api/v1/settings/modbus/transparent/mapping_table/mapping_id – заме-
нить запись по индексу;

− GET /api/v1/settings/modbus/transparent/port_mode – получить режимы ра-
боты всех портов;

− PATCH /api/v1/settings/modbus/transparent/port_mode – частично обновить
режимы работы всех портов;

− PUT /api/v1/settings/modbus/transparent/port_mode – заменить режимы ра-
боты всех портов;

− GET /api/v1/settings/modbus/transparent/port_mode/port_id – получить ре-
жим работы указанного порта;

− PATCH /api/v1/settings/modbus/transparent/port_mode/port_id – частично об-
новить режим работы указанного порта;

− PUT /api/v1/settings/modbus/transparent/port_mode/port_id – заменить ре-
жим работы указанного порта;

− GET /api/v1/settings/modbus/transparent/tcp – получить настройки TCP;
− PATCH /api/v1/settings/modbus/transparent/tcp – частично обновить настрой-
ки TCP;

− PUT /api/v1/settings/modbus/transparent/tcp – заменить настройки TCP;
− GET /api/v1/settings/network – получить сетевые настройки;
− PATCH /api/v1/settings/network – частично обновить сетевые настройки;
− PUT /api/v1/settings/network – заменить сетевые настройки;
− GET /api/v1/settings/radius – получить настройки RADIUS;
− PATCH /api/v1/settings/radius – частично обновить RADIUS;
− PUT /api/v1/settings/radius – заменить настройки RADIUS;
− GET /api/v1/settings/relay – получить настройки реле;
− PATCH /api/v1/settings/relay – частично обновить настройки реле;
− PUT /api/v1/settings/relay – заменить настройки реле;
− GET /api/v1/settings/relay/relay_id – получить список событий реле;
− PATCH /api/v1/settings/relay/relay_id – частично обновить список событий
реле;

− PUT /api/v1/settings/relay/relay_id – заменить список событий реле;
− GET /api/v1/settings/serial – получить настройки последовательных портов;
− PATCH /api/v1/settings/serial – частично обновить настройки последова-
тельных портов;

− PUT /api/v1/settings/serial – заменить настройки последовательных портов;
− GET /api/v1/settings/serial/serial_id – получить настройки указанного после-
довательного порта;

− PATCH /api/v1/settings/serial/serial_id – частично обновить настройки ука-
занного последовательного порта;
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− PUT /api/v1/settings/serial/serial_id – заменить настройки указанного после-
довательного порта.

7. Терминал:

− GET /api/v1/terminal/ws – встроенный терминал по WebSocket
(PTY /bin/sh –l).

8. Пользователь:

− GET /api/v1/user/name – получить имя пользователя;
− POST /api/v1/user/name – изменить имя пользователя;
− POST /api/v1/user/password – сменить пароль.

Подробная документация всех точек доступа API находится по адресу
http://192.168.5.225/docs, где 192.168.5.225 – адрес устройства.
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