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АННОТАЦИЯ

В данном программном документе приведено руководство системного программиста для программного
обеспечения (далее – Программа) Менеджера Шасси МШ (далее – Менеджер). Программа должна исполняться
только на аппаратуре Доверенной масштабируемой мультисервисной платформы (далее – ДММП) разработки
ООО НИИСТИС.

В данном программном документе в разделе «Общие сведения» указаны:

– назначение и функции, выполняемые программой;

– требования к составу технических средств;

– требования к персоналу (системному программисту).

В разделе «Структура программы» указана структура программы с описанием функций составных частей
и связей между ними.

В разделе «Настройка программы» описывается настройка программы-терминала и порядок установки
утилит ipmitool и ipmiutil.

В разделе «Управление программой» приведены необходимые команды для управления Программой, их
описание и пример выполнения.

В данном программном документе в разделе «Проверка программы» описаны способы проверки, позво-
ляющие дать общее заключение о работоспособности программы.

В данном программном документе в разделе «Сообщения системному программисту» указана интерпре-
тация общего синтаксиса команд в зависимости от начертания текста.

Оформление программного документа «Руководство системного программиста» произведено по требова-
ниям ЕСПД ГОСТ 19.503-791.

1ГОСТ 19.503-79. ЕСПД. Руководство системного программиста. Требования к содержанию и оформлению
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1 ОБЩИЕ СВЕДЕНИЯ

1.1 Назначение и функции, выполняемые программой

Программа поставляется в составе ДММП и отвечает за управление охлаждением, регистрацией собы-
тий и отслеживанием типовых элементов замены ТЭЗ (Field Replaceable Unit, FRU) в PICMG (PCI Industrial
Computer Manufacturers Group). В качестве средств общения между компонентами Менеджера используется
протокол IPMI (Intelligent Platform Management Interface).

Для реализации функций программы используются следующие стандарты:

1) IPMI – набор спецификаций, использующихся для автономного управления оборудованием.

2) PICMG – консорциум компаний, определяющих открытые стандарты для высокопроизводительных
телекоммуникационных, промышленных и военных систем. Программа работает в соответствии с этими стан-
дартами для управления различными модулями в шасси.

Программа обеспечивает функциональность ДММП в соответствии с разделами 3.3 (Shelf Manager),
3.4.2 (Shelf Manager SDR requirements), 3.9 (Shelf power and cooling), 5 (Thermal), 3.5 (System Event Logs),
3.2.4 (Managed FRU operational state management) рекомендации PICMG 3.0 R3.0.

1.2 Требования к составу технических средств

Программа должна исполняться на аппаратуре ДММП со следующими характеристиками:

Процессор: ARM, ARM64, x86, x86_64, тактовая частота не менее 1GHz;
ОЗУ: 4 Гбайт (не менее 1 Гбайт);
ПЗУ (Flash): 4 Гбайт (не менее 2 Гбайт).

Программа запускается автоматически при запуске Менеджера.

1.3 Требования к персоналу (системному программисту)

Системный программист должен иметь высшее профессиональное (техническое) образование и уметь
выполнять следующие задачи:

– поддерживать работоспособность технических средств;

– устанавливать и поддерживать работоспособность системных программных средств (операционной си-
стемы);

– выявлять и регистрировать отклонения показателей качества продукции и процессов.
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2 СТРУКТУРА ПРОГРАММЫ

2.1 Структура программы

В Программе реализованы следующие программные процессы (рисунок 2.1):

– управление охлаждением (Cooling Management);

– управление регистрацией событий (Event Logs);

– управление состоянием типовым элементом замены ТЭЗ (FRU).

Рисунок 2.1 – Структура программных процессов программы

Программу можно разделить на 2 главные части:

– BMC (IPMI);

– Shelf Management (PICMG).

В BMC (Baseboard Management Controller) входят следующие программные процессы (функции) в соот-
ветствии со спецификацией IPMI:

– управление данными датчиков (Sensor Data Records, SDR);

– управление регистрацией событий (Sensor Event Logs, SEL);

– отправка/получение IPMI-команд (интерфейсы IPMB и LAN);

– управление пользователями (IPMI users);

– управление каналами и сессиями (IPMI channels & sessions).
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В Shelf Management входят следующие программные процессы (функции) в соответствии со специфика-
цией PICMG:

– управление охлаждением (Cooling Management);

– управление состоянием типовым элементом замены ТЭЗ;

– управление соединениями (E-Keys).

Детализированная структура программных модулей, реализованных в Программе, представлена на ри-
сунке 2.2.

Рисунок 2.2 – Структура модулей программы

2.2 Описание функций составных частей и связи между ними

Перечень исходных модулей приведен в таблице 2.1.

Таблица 2.1 – Список модулей

№
п/п

Наименование Назначение модуля

1 arena Выделение и управление памятью

2 buffer Управление буферами

3 fru Управление модулями FRU: состояния, переходы, обнаружение

4 fru_data Работа с данными FRU: чтение, парсинг, хранение информации

5 handlers/app Обработчики команд приложения (Application)

6 handlers/chassis Обработчики команд шасси

7 handlers/picmg Обработчики команд PICMG 3.0

8 handlers/sensor-event Обработчики команд датчиков и событий

9 handlers/storage Обработчики команд хранилища (Storage)
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Продолжение таблицы 2.1

10 handlers/transport Обработчики транспортных команд

11 ipc_server IPC-сервер для обмена данными с клиентами управления

12 ipmb Реализация интерфейса IPMB (локальная шина IPMI через I2C/UART)

13 ipmi-chan Управление каналами IPMI

14 ipmi-cipher Криптографические операции: шифрование, дешифрование

15 ipmi-rakp Реализация протокола RAKP (Remote Authentication Key Protocol)

16 ipmi-ssn Базовое управление сессиями IPMI

17 ipmi-user Управление пользователями IPMI

18 ipmiv1_5-ssn Реализация сессий IPMI v1.5

19 ipmiv2-ssn Реализация сессий IPMI v2.0 с шифрованием

20 log Журналирование

21 main
Точка входа программы: управление потоками, обработка сигналов, IPC-
обработчики

22 manager
Центральный менеджер системы: инициализация, управление жизненным
циклом, обработка запросов

23 manager-fru Интеграция FRU с центральным менеджером: регистрация, сканирование

24 manager-gpg Управление GPG-ключами

25 netconfig Управление сетевой конфигурацией: IP, MAC, шлюзы, DHCP

26 repo Обобщенный репозиторий для хранения записей SDR/SEL

27 rmcp Реализация интерфейса RMCP (сетевой IPMI v2.0 через UDP)

28 scratch Управление памятью для объектов с маленьким временем жизни

29 sdr Управление записями SDR

30 sdr-str Строковое представление и конвертация данных SDR

31 sel Управление журналом событий SEL

32 sqlite3_misc Интеграция с SQLite3 для постоянного хранения

33 utils Вспомогательные утилиты

Описание каждого модуля приведено в программном документе «Описание программы»
(см. 643.ПДРЛ.00013-03 13 01).
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3 НАСТРОЙКА ПРОГРАММЫ

3.1 Настройка программы-терминала

1) Установить терминал PuTTY с помощью команды:

sudo apt-get install putty

2) Запустить программу:

sudo putty

3) Подключить ПК к Менеджеру через разъем RJ-45, указанному на рисунке 3.1 под номером 4.

4) В программе PuTTY настроить тип соединения «Serial», указать номер появившегося порта в поле
«Serial line» и задать скорость равную 1500000. Пример настройки программы PuTTY приведен на
рисунке 3.2.

5) В появившемся окне терминала ввести login «root» и password «root».

Рисунок 3.1 – Подключение через разъем RJ-45 на передней панели

Рисунок 3.2 – Настройка PuTTY



9
643.ПДРЛ.00013-03 32 01

3.2 Установка ipmitool и ipmiutil

IPMItool и IPMIutil – это утилиты для управления и настройки устройств, поддерживающих стандарт
IPMI. IPMIutil является аналогом IPMItool за исключением наличия переработанного модуля вывода данных
SDR.

Для установки утилит необходимо использовать команду:

sudo apt-get install ipmitool ipmiutil
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4 УПРАВЛЕНИЕ ПРОГРАММОЙ

4.1 Настройка программы с помощью IPMI

4.1.1 Общие положения

IPMI (Intelligent Platform Management Interface) – интеллектуальный интерфейс управления платформой.
С помощью IPMI можно удаленно подключиться к серверу и управлять его работой:

– проводить мониторинг физического состояния оборудования;

– вести журнал событий;

– просматривать информацию об используемом оборудовании;

– удаленно восстанавливать работоспособность сервера;

– удаленно обновлять, включать и выключать питание сервера.

Для удаленного администрирования требуется специальное ПО ipmitool.

У ipmitool есть несколько флагов и интерфейсов, которые необходимо вводить при каждом использовании
команд. Они приведены в таблице 4.1.

Таблица 4.1 – Флаги и интерфейсы для ipmitool

Флаг Значение

-H (hostname) IP-адрес, настроенный на Менеджер

-I (intf) Используемый интерфейс

-U (username) Указанное имя пользователя

-P (password) Указанный пароль пользователя

Интерфейс Значение

lan IPMI v1.5 LAN интерфейс

Для вывода информации о датчиках используется утилита ipmiutil. Так же, как и в случае ipmitool,
существует несколько флагов, которые необходимо вводить при каждом использовании команд (см. таблица 4.2).

Таблица 4.2 – Флаги и интерфейсы для ipmitool

Флаг Значение

-N (hostname) IP-адрес, настроенный на Менеджер

-U (username) Указанное имя пользователя

-P (username) Указанный пароль пользователя

-c Включение вывода данных в каноничной форме

Интерфейс Значение

lan IPMI v1.5 LAN интерфейс
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4.1.2 ipmitool -H -I -U -P user

Команда для работы с Менеджером с помощью утилиты ipmitool. Команда отвечает за создание пользо-
вателей и паролей, выдачу прав пользователям и доступа к Менеджеру для разных пользователей.

Синтаксис команды:

ipmitool -H {IP-адрес} -I {lan} -U {user name} -P {password} {user {list [channel ] | summary
[channel ] | set name <user id> <username> | set password <user id> <password> [16 | 20 ] | disable <user
id> | enable <user id> | priv <user id> <privilege level> [channel ] | test <user id> <16 | 20> [password ]}

Параметры команды:

user list вывод списка пользователей, созданных на канале

channel (опционально) канал, по которому выводится список пользователей

user summary вывод максимального количества пользователей, количества активных пользо-
вателей и количества зафиксированных имен

channel (опционально) канал, по которому выводится максимальное количество пользо-
вателей, активных пользователей и количество зафиксированных имен

user set name установка имени к определенному ID пользователя

user id ID пользователя, которому задается имя

username имя пользователя

user set password установка пароля к определенному ID пользователя (создаваемый пароль должен
содержать 16 или 20 битов/знаков)

user id ID пользователя, которому устанавливается пароль

password (опционально) пароль пользователя

16 | 20 (опционально) ограничение на минимальное количество бит в пароле

user disable деактивация пользователя

user id ID пользователя, которому выключают доступ

user enable активация пользователя

user id ID пользователя, которому включают доступ

user priv выдача прав пользователю

user id ID пользователя, которому выдают права

privilege level выдаваемый уровень доступа

channel (опционально) канал, на котором выдаются права для пользователя

user test проверка заданного пароля для пользователя

user id ID пользователя, для которого проверяют заданный пароль

16 | 20 (опционально) ограничение на минимальное количество бит в пароле

password (опционально) пароль пользователя

Указания по применению:

Для ipmitool использовать флаг следующего значения: -I lan.

Использование команды:

Команда отвечает за создание пользователей и паролей, выдачу прав пользователям и доступа к Мене-
джеру для разных пользователей.

Пример команды:

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin user list
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4.1.3 ipmitool -H -I -U -P channel

Команда для работы с Менеджером с помощью утилиты ipmitool. Команда отвечает за работу с каналами,
просмотр и настройку доступа на каналы, проверку типов шифрования.

Синтаксис команды:

ipmitool -H {IP-адрес} -I {lan} -U {user name} -P {password} channel {authcap <channel>
<privilege> | getaccess <channel> [user id ] | setaccess <channel> <user id> [callin=on|off ] [ipmi=on|off ]
[link=on|off ] [privilege=level ] | info [channel ] | getcipher <ipmi | sol> [channel ]}

Параметры команды:

channel authcap вывод информации о правах доступа и авторизации на указанном канале

channel канал, о котором выводится информация о правах доступа и авторизации

privilege интересующий уровень доступа

channel getaccess вывод информации о доступе пользователя к указанному каналу

channel канал, на котором просматривается информация о доступе пользователя

user id (опционально) ID пользователя

channel setaccess настройка информации о доступе пользователя к указанному каналу

channel канал, на котором настраивается доступ пользователя

user id ID пользователя, которому меняется доступ

callin=on|off (опционально) настройка параметра callin

ipmi=on|off (опционально) настройка подключения по IPMI

link=on|off (опционально) настройка соединения

privilege=level (опционально) уровень прав, на котором можно работать с данным каналом

channel info вывод информации о канале

channel канал, о котором выводится информация

channel getcipher вывод информации о типах шифрования

ipmi | sol выбор приложения, по которому выведутся типы шифров

channel канал, на котором выведутся поддерживаемые типы шифров

Указания по применению:

Для ipmitool использовать флаг следующего значения: -I lan.

Использование команды:

Команда используется для работы с каналами, просмотра и настройки доступа на них, проверки типов
шифрования.

Примеры команды:

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin channel getaccess 1 2

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin channel setaccess 1 2 ipmi=on link=on

privilege=4

4.1.4 ipmitool -H -I -U -P session

Команда для работы с Менеджером с помощью ipmitool. Команда отвечает за вывод информации обо
всех сессиях по различным параметрам.

Синтаксис команды:

ipmitool -H {IP-адрес} -I {lan} -U {user name} -P {password} session {info {active | all | id 0xN |
handle 0xN}}
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Параметры команды:

session info active вывод информации об активной сессии

session info all вывод информации обо всех сессиях

session info id 0xN вывод информации о cессии по её ID

session info handle 0xN вывод информации по номеру дискриптора

Указания по применению:

Для ipmitool использовать флаг следующего значения: -I lan.

Использование команды:

Команда используется для вывода информации обо всех сессиях по различным параметрам.

Пример команды:

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin session info active

4.1.5 ipmitool -H -I -U -P lan

Команда для работы с Менеджером с помощью ipmitool. Команда отвечает за настройку и просмотр
локальной сети.

Синтаксис команды:

ipmitool -H {IP-адрес} -I {lan} -U {user name} -P {password} lan {print [channel ] | set <channel>
<command> <parameter>}

Параметры команды:

lan print вывод информации о настроенном LAN канале (без аргументов выводится информация
о первом найденом LAN канале)

channel (опционально) канал, о котором выводится информация по настроенному LAN

lan set настройка указанных команд и параметров на LAN канал

channel канал, на котором настраивается LAN

command команды по настройке LAN. При наборе синтаксиса необходимо выбрать одну из ко-
манд:

– ipsrc <source> – источник IP-адреса;

– ipaddr <IP-address> – IP-адрес;

– netmask <IP-address> – маска IP-адреса;

– defgw ipaddr <IP-address> – шлюз канала

parameter указание параметра команды

Указания по применению:

Для ipmitool использовать флаг следующего значения: -I lan.

Использование команды:

Команда используется для настройки и просмотра локальной сети.

Примеры команды:

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin lan print 1

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin lan set 1 ipsrc static

4.1.6 ipmitool -H -I -U -P sel

Команда для работы с Менеджером с помощью ipmitool. Команда отвечает за управление SEL.

Синтаксис команды:

ipmitool -H {IP-адрес} -I {lan} -U {user name} -P {password} sel {info | list | get <entry> | delete
<id>...<id> | clear | time { get | set { now | <“mm.dd.yyyy hh:mm:ss”> } }}
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Параметры команды:

sel info вывод общей информации о SEL

sel list вывод информации о всех событиях, записанных в SEL

sel get <entry> вывод информации о событии по его номеру в SEL

sel delete <id>...<id> удаление информации о событиях по их номерам в SEL

sel clear удаление информации обо всех событиях в SEL

sel time get вывод текущего времени относительно времени отсчета SEL

sel time set now |
<“mm/dd/yyyy hh:mm:ss”>

установка нового времени отсчета SEL

Указания по применению:

Для ipmitool использовать флаг следующего значения: -I lan.

Использование команды:

Команда используется для вывода данных событий, записанных в SEL.

Примеры команды:

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin sel list

sudo ipmitool -H 10.0.0.11 -I lan -U admin -P admin sel time set "10.24.2024 12:00:00"

4.1.7 ipmiutil -N -U -P -c sensor

Команда для вывода текущей информации о датчиках и данных SDR.

Синтаксис команды:

ipmiutil -N {IP-адрес} -U {user name} -P {password} -c sensor

Параметры команды:

sensor вывод информации о всех датчиках и их показаниях, содержащихся в SDR

Указания по применению:

При использовании ipmiutil следует добавлять флаг -c для вывода данных в каноничной форме.

Использование команды:

Команда используется для вывода информации о датчиках, содержащихся в SDR.

Пример команды:

sudo ipmiutil -N 10.0.0.11 -U admin -P admin -c sensor
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5 ПРОВЕРКА ПРОГРАММЫ

Полное описание проверки работоспособности Программы приведено в программном документе
«Программа и методика испытаний» (см. 643.ПДРЛ.00013-03 51 01 ).
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6 СООБЩЕНИЯ СИСТЕМНОМУ ПРОГРАММИСТУ

6.1 Описание синтаксиса команд

Команды и ключевые слова выделяются жирным шрифтом. Например: «ipmitool -H -I -U -P user».

Параметры команд выделяются наклонным шрифтом. Например: «set privilege».

Обязательные параметры заключаются в угловые скобки. Например: «set <channel>».

Необязательные параметры заключаются в квадратные скобки. Например: «print [channel ]».

Перечисление возможных значений параметров заключается в фигурные скобки. Между значениями па-
раметров ставится вертикальная черта. Например: «lan {print [channel ] | set <channel> <command>
<parameter>}».
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